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In recent years, the scale and development of systems have become larger 
and more complex, and various components of the system have more 
complicated relationships. Regardless of the situation, the traditional 
safety analysis method has been maintained, and the systems have 
continuously caused serious accidents and losses. Because of this, a 
relatively new safety analysis method STAMP/STPA, which focuses on the 
mutual interaction among the components of the system, has been 
garnering more attention. Specifically, even until now in Japan, this 
method has not been applied to systems in various industries.  
Recent serious accidents and losses have been caused by the defects made 
in the requirement development phase, and the number of such de fects has 
been increasing. The focus of this research is the application of 
STAMP/STPA to the requirement development phase, and it is aimed to 
develop a system that is highly safe in an early development phase.  
For these purposes, we propose (1) additional items for requirements 
definition and rules for describing requirements, (2) an application process 
for using STAMP/STPA in actual development projects, and (3) a method 
to prioritize the identified unsafe control actions (UCAs) for safety 
analysis.  
 The technology in the medical industry has been advancing in recent 
years to provide safe and systematic medical care. However, the system of 
medical technologies and treatments has become more complicated year by 
year, which increases the risks of defects in the system. For example, the 
U.S. Food and Drug Administration’s Center for Devices and Radiological 
Health has reported recalls of medical devices that may lead to serious 
injury or death because of malfunctions. To reduce the risks, developers 
and producers of medical devices have been applying a wide spectrum of 
methodologies to improve quality.  
However, the growing complexity of medical systems, including devices, 
medical staff, organizations, and regulators, causes problems that current 
safety engineering techniques are inadequate to prevent, which can result 
in tragic medical accidents. Therefore, it is important to apply new 
approaches to ensure the system safety of medical devices.  
 Considering this situation, this thesis identifies the basic design of 
tomographic treatment. We propose to show the solutions to solve 
problems regarding the use of STAMP/STPA in actual development 
projects by applying our proposals to the TomoTherapy radiation 
treatment system in the requirement development phase.  
This tomographic treatment system treats hard-to-reach tumors and 
reduces radiation exposure to nearby healthy tissues. To ensure the 
quality of TomoTherapy, STPA is an effective means to conduct hazard 
analyses because, through this research, STPA is found to be an effective 
means to ensure the quality of TomoTherapy and to conduct a holistic 
 hazard analysis. This includes both human and technical factors, a 
comparison of STPA, and one of the most popular approaches in the 
medical device industry, Failure Mode and Effect Analysis (FMEA), with 
STPA. A comparison of STPA and FMEA results found that STPA can 
identify a larger set of causal scenarios. The interactions of humans, 
hardware, and software was highlighted through this application.  
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析手法である Systems Theoretic Accident Model and Process（STAMP)に基
づく System Theoretic Process Analysis（STPA）（Leveson, 2012）が着目
されている．STAMP/STPA は，事故や損失を，システムを構成する単一要素
の故障の問題として扱うのではなく，構成要素間における制御の問題として
扱う事を特徴とし，MIT の Leveson により提唱されたシステム理論に基づく
安全解析手法である．  
STAMP/STPA は，2004 年に STAMP モデルがアクシデントモデルとして提








（JUAS), 2014）．  
このような事例として，1999 年に発生した，NASA によって打ち上げられ
た火星探査機での 2 つの事故が挙げられる（NASA, 2005）．まず，1999 年




Lockheed-Martin Astronautics 社によって開発され，NASA により火星へと
打ち上げられた．そして，その打ち上げ後においては，同国のカリフォルニ
ア州にある Jet Propulsion Laboratory の Mission Navigation Team によっ
て，その追跡データが分析され，火星への軌道修正が決められていた．そし
 2  
て，その軌道修正の決定内容に従って，Lockheed-Martin Astronautics 社の
Mars Climate Orbiter Spacecraft Team がエンジン噴射推力を計算し，要求
元である Mission Navigation Team に返信していた．これらの 2 チームが実
装していたソフトウェアはそれぞれ，定義された要件に従って正しく実装さ
れていた．しかし，実際には，両者で使用していた単位系が異なっていた．
実際には，Mars Climate Orbiter Spacecraft Team 側は English Units（ヤ













だ 40 メートル上空で停止させてしまった．その結果，Mars Ploar Lander は
火星表面に墜落してしまった．このようなノイズの考慮はソフトウェアの開
発の要件にそもそも含まれておらず，検知してしまった事で発生した事故で
あったと推測されている（JPL Special Review Board Report, 2000）．  









的に STAMP/STPA を適用することを考える．  
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1.2 課題と先行研究 
 















係性に着目し（Frola, 1984; Strafaci, 2008），概念設計工程での STAMP モ
デルをベースとした Systems-Theoretic Early Concept Analysis（STECA)と





























































るとされている（Robert, 1993）．そこで，Failure Mode and Effect 
Analysis（FMEA）や Probabilistic Risk Assessment（PRA）などの他の安
全解析手法では，安全解析によるシステムの故障モードについての優先順位
を考慮した，故障原因を解析する手法が近年，活用されている（Borgovini, 
1993; 原子力委員会 , 2014）．現状，安全解析手法として様々な産業で使用
されている FMEA（US Department of Defense, 1949）では，単一要素の故
障モードの発生確率等を使用することにより，システムの故障モードについ
ての優先順位を考慮した手法が提案されている（Lutz, 2005; Borgovini, 




（HAZOP and Plant Safety Promotion, 2018）．しかし，STAMP/STPA で
は，発生確率等の統計的な情報を使用することを前提としていない
（Leveson, 2012; 兼本 , 2018）．そのため，STAMP/STPA では統計的な情
報を介在させずに解析の優先順位を考慮する手法が必要となる．   
 
  




する．そのために，前節で述べた 3 つの課題を解決する必要がある（表 1）．  
 
 
表  1. STAMP/STPA の開発現場への導入の課題  

















以上より，本論文の新規性は，以下の 3 つの事項を同時に満たす点となる．  
 
 適用対象とするシステムを限定せず，開発プロセスの要件定義工程
と STPA による安全解析プロセスを統合している  
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1.4 本論文の構成 
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図 2 では，第 3 章の本論文の提案内容と第 4 章の適用とその結果についての
関係を示す．本論文の提案内容は以下の 3 つであるが，これらは第 4 章の 4.2
節，4.3 節，4.4 節と関係している．   
 
 3.1 節：要件定義工程でのシステム構成要素とその関  
係の明確化  
 3.2 節：システム開発プロセスと安全解析プロセスの統合  






まず，3.1 節の提案内容を 4.3 節の「要件定義工程でのシステム構築要素と
その関係を明確化する手法の適用」で放射線治療装置へ適用する方法を具体
的に示している．そして，3.3 節の提案内容については，4.4 節の「STPA に
よる安全解析に優先順位をつける手法の適用」において，同システムへの適





















2.1.1 アクシデントモデル  
2.1.1.1 Chain of Events モデル 
 
Chain of Events モデルの代表的なものとして，ドミノモデルとスイスチー
ズモデルがある．従来の安全解析手法の多くは，これらのモデルに基づいた
手法である．  
 ドミノモデルは，1931 年に Herbert Heinrich により提唱された早期のアク
シデントモデルである（Heinrich, 1931）．ハインリッヒのドミノモデルは，
図 3 に示すように「1. 環境的欠陥（Ancestry and social environment）」，
「2. 人による欠陥（Carelessness or personal faults）」，「3. 不安全行
動・不安全状態（Mechanical/physical hazard or unsafe act）」，「4. 事故







参考文献 [Heinrich, 1931]を元に著者作成  











参考文献 [Heinrich, 1931]を元に著者作成  
図  4. ドミノの連鎖を妨げることによる事故の防止  
 1 3
この図でも除去対象として示している通り，ハインリッヒは，5 つのドミノ
の中で特に除去すべき対象は「3. 不安全行動・不安全状態」  であると主張
している．このことは，ハインリッヒが 5,000 件以上に及ぶ事故事例を根拠
にして導き出した統計的な経験則であるハインリッヒの法則に基づいてい
る．ハインリッヒの法則とは , 事故や傷害は偶発的なものではなく，1 つの重
大事故（メジャーな事故）の背景には 29 の軽微な事故（マイナーな事故）が










参考文献 [Heinrich, 1931]を元に著者作成  


























参考文献 [Reason, 2000]を元に著者作成  





2.1.1.2 STAMP モデル 
 
Systems-Theoretic Accident Model and Processes（STAMP）モデルは，近
年の事故調査／予防／アセスメント手順に使用される従来の Chain of events
モデルに代わる，新しいアクシデントモデルである．Leplat らによると，最
近の事故や損失は，  Chain of events モデルでの形式ではなく，複雑で動的
































以下の 4 つの視点と定義している．  
 
 与えられないとハザード  
 与えられるとハザード  
 早すぎ，遅すぎ，誤順序  


















参考文献 [Nancy, 2012]を元に著者作成  











Failure Modes and Effect Analysis（FMEA）は，設計の不完全や潜在的な
欠陥を発見するために構成要素の故障モードとその上位アイテムへの影響を
事故へのボトムアップ形式で解析する安全解析手法である．   
FMEA は国際電気標準会議（International Electrotechnical Commission
（IEC））の国際規格になっている（ IEC, 2006）．FMEA は，1949 年にア
メリカの軍事開発において初めて導入され（Military, U.S., 1949），1955 年
にアメリカの米国海軍航空局に導入された（Dhillon, 2006）．そして，1960
年代に航空宇宙分野で採用され，アポロ計画を含め多くの NASA の開発プロ
グラムでも適用され始めた（Stamatis, 2002; JPL, 1990; JPL, 2010） . さら
に，1970 年ごろから民間航空，自動車業界や沖合石油探査にも使用され始め
た（Stamatis, 2002; SAE, 1967;, National Research Council, 1981; 
National Academy of Engineering, 1972）．そして現在，様々な業界で一般

















Failure Modes and Effects and Criticality Analysis（FMECA）は，FMEA 
に故障モードのシステムへの影響を故障等級として定量的に評価する







検出可能性の 3 つの指標の評価点数を全て掛け合わせて算出する．  





場合が多く，実際には FMEA の記載に関して図 8 に示したようなワークシー
ト用いて解析結果を記述する．この例は蒸留脱脂システムにおける天井クレ













参考文献 [Jeffrey, 2014]を元に著者作成  











FTA は，ベル研究所の H・A・ワトソングループにより，1961 年に開発さ
れたミニットマンミサイルの信頼性評価／安全性解析を目的として考案され
た（Watson, 1961）．その後，1990 年に IEC 61025 として国際規格にな
り，原子力プラントなどの工場や交通システムなどに幅広く使用されている
（Vesely, 1981）．  
















FTA のツリーストラクチャダイアグラムを作成するために表 2 に示したよう























Positive 型のフォールトツリーと Negative 型のフォールトツリーが存在す
る．Positive 型は，トップイベントとして事故や損失がない場合の FTA のフ
ォールトツリーであり，一方，Negative 型は，トップイベントとして事故や
損失という望ましくない事象をトップイベントとした場合である．（Jeffrey, 









表  2. FTA の表記に使用される記号  





























































参考文献 [Jeffrey, 2014]を元に著者作成  






Hazard and Operability Study（HAZOP）は，設計パラメータや操作にガ
イドワードを組み合わせることで，意図した正常な振る舞いから逸脱したシ
ステムのハザードとそのハザードをもたらす原因を抽出する安全解析手法で
ある（Crawley, 2008）．HAZOP は，1960 年代に英国の ICI 社が新規科学プ
ロセスを開発する際に安全を確保する手法として考案され，1974 年に公開さ







え方に基づいた手法である（Crawley, 2008; Dunjó,2010; Fields, 1988; 











されている要因のひとつである（Cagno, 2002; Jeffrey, 2014）．  
HAZOP では，無（no）逆（reverse）他（other than）大（more）小




んでいる．1994 年に，以下の 4 つが主要目的として言及されている






















RAC は，リスクの重要度を 1 から 4 の 4 段階（Catastrophic, Critical, 
Significant, Minor）とし，発生頻度も 4 段階（Frequent, Likely, 
Occasional, Rarely）としてマトリックスとして表現し，そのマトリックス上
のどこに位置づけられるかでリスクのレベルを定義したものである
（Franklin, 2015; U.S. Department of Interior, 2012; Beitia, T., 2012）．  
なお，この適用においては，対象となるシステムにおける，その装置あるい
は動作プロセスについての詳細なシステム逸脱状態あるいは状況が把握でき




参考文献 [Jeffrey, 2014]を元に著者作成  










て使用されている（原子力委員会 , 2014; 株式会社テプコシステムズ , 
2019）．  
PRA は，1960 年代から原子力発電所を対象とし，米国にて開発され始めた








NASA においても 1986 年 1 月に発生したチャレンジャー号の事故を受けて，
宇宙分野における PRA の手法開発が進められるようになった．そして，1989
年にガリレオ・ミッションの評価（NASA, 1989），1995 年にはスペースシ
ャトルの評価が実施されるようになり（Fragola, 1995） , NASA の国際宇宙
ステーションの安全性評価においても PRA が重要な役割を果たすようになっ















参考文献 [株式会社テプコシステムズ , 2001]を元に著者作成  






ース No.に示された各行を 1 ケースとして，それぞれの状態とその発生頻度
を記載し，最後の行にて事故の最終的な頻度を記載する．PRA によるリスク
評の手順の概略を以下に示す（後藤 , 2014）．  
 
①  大規模システムの事故状態を定義する（事故の定義）  
②  事故の発端を定義する（起因事象の定義）  





















System Theoretic Process Analysis（STPA）は，アクシデントモデルであ
る，STAMP モデルに基づいた安全解析手法である．なお，図 12 に示したよ
うに，STAMP モデルをベースにいくつかの手法が構築されている．その代表
的なものの一つとして Causal Analysis using System Theory（CAST）とい
う，すでに発生した事故（損失）に対する，STAMP モデルの考えに基づいた











以下において，STPA の実施手順の概略を述べる（Leveson and Thomas, 
2018; Leveson, 2012）．なお，本論文では，STAMP/STPA で用いられるプ
ロセス／用語については STPA Handbook（Leveson and Thomas, 2018）に
















































定義されるように，それらは以下の 4 つの視点で起こりうる．   
 
 与えられないとハザード  
 与えられるとハザード  
 早すぎ，遅すぎ，誤順序  
















これに対し，MIT の Fleming は，システムの開発プロセスにおける，安全／
セキュリティとコストとの関係性に着目し（Frola, 1984; Strafaci, 2008），
概念設計工程での STAMP モデルをベースとした Systems-Theoretic Early 
Concept Analysis（STECA)という解析手法を考案した（Fleming, 2015）．  
図 15 に STECA による解析の流れを示す．この中で STPA と異なり，
STECA の Step で特徴的なのは「コントロールコンセプトの抽出」である．













参考文献 [Fleming, 2015]を元に著者作成  






ウェアである（Abdulkhaleq, 2017）．このツールは Automated tool support 
for STPA（A-STPA）と呼ばれていたものを発展拡張させたものである．  
 XSTAMPP は，Eclipse の Plugin Development Environment（PDE）と
Rich Client Platform（RCP）に基づいて Java で開発されており，以下の 5
つの Plugin を有している．  
 
 Automated tool support for STPA（A-STPA）  
 Automated tool support for CAST（A-CAST）  
 Extended Approach to STPA（XSTPA）  
 STPA Verifier 






ントロール対象のプロセスの追加等の，STPA の実施における各 Step の解析
 3 6
作業をサポートしている．また，各 Step 間における成果物の変更内容の整合





モデリングツールとして STAMP Workbench を公開している（独立行政法人
















































































参考文献 [Kevin, 1991; de Weck, 2011]を元に著者作成  






























 ソフトウェアの自己監視機能  






















































 安全要求仕様書では  
 システムのトラブルなどによって安全性が損なわれた場合の影響  
 これらを未然に防ぐためのシステムとしてメカニズム  
 システム運用や使用の際に安全性を担保するための仕組み  




 システムの安全設計指針としては，   
 設計に関する安全性の面からの制約条件  
 安全な設計を行うための設計手法  
 システムの安全を確実なものとするためのシステムの動作プラッ
トフォーム  




 文書化での留意点  
 変更履歴を添付し，変更箇所なども明示する  
 作成文書に関しての責任所在を明示する  
































 安全要求仕様書の確認に際しては，  
 システム開発に関係する開発者／技術者  
 当該システムの製品仕様書，製品企画書の検討に関わったメンバー  





























 要件定義工程の立ち上げ  
 開発対象とするシステムの解析  
 開発要件の定義  
 アーキテクチャの検討  
 影響評価  
 レビュー計画の策定と実施  




























参考文献 [清水 , 2012]を元に著者作成  













参考文献 [独立行政法人情報処理機構（ IPA），2007]を元に著者作成  

































































3. 機能概要：機能概要を箇条書きでまとめる．  
















状がある（JPL Special Review Board Report, 2000; 日本情報システムユー












る．MIT の Young らによると，開発の早期工程で安全要件をシステム開発に
取り込むことは，開発プロセス全体を通してのシステムの開発コストの削減


































参考文献 [Young, 2017; Leveson, 2018]を元に著者作成  
図  19. システム開発プロセスと安全性への対応コストの関係  
 
 5 0
第3章 要件定義工程へ STPA を適用す
る手法の構築 
 
本論文では，第 1 章の 1.1 節で述べたように，システムの安全解析を開発の
現場で効果的に実施するため，要件定義工程での適用が重要であると考え





2017; Leveson, 2018）．  
そこで，この工程で効果的に開発現場へ STPA を適用するための，次の 3 つ






































































表  3. 要件定義書における STPA 実施のための管理項目  


























































次に，STPA 実施のために表 3 に示した要件定義書への追加項目を含めた場
合の要件定義書への，要件の記載ルールを説明する．まず，要件定義書に追





































線となるプロセスを示すものではない．図 21 では，この V-Model の要件定







入力情報として，STPA の Step2 であるコントロールストラクチャの作成を
実施する．そして，UCA を抽出する Step3 を実施して，コントローラー制約
（CC）を識別する．その識別した CC も要件定義工程にフィードバックす







図 22 では，要件定義書から STPA を実施するプロセスの詳細（STPA の
















図  21. 開発プロセスフローと STPA による安全解析のプロセスフローの関係  
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図  22. STPA による安全解析のための詳細な実施フロー   
5 9  


































図  23. STPA による安全解析のための詳細な実施フロー（要件の追加／変更に対応）  






2019）．これは，STPA の Step3 で識別した UCA に対し，解析の優先順位




した UCA に優先順位をつけて，Step4 を逐次的に実施するプロセスを本節で
は提案する．  
本提案では，UCA に関連づくハザードの影響度により，各 UCA の優先順位
を判断する．STPA の Step1 では，対象とするシステムで想定される，損失
とハザードを定義する．そのとき，両者の関連をハザード側に明記する．そ
して，Step3 では，各 UCA には，Step1 で定義したどのハザードに至りうる










Association of Physicists in Medicine（AAPM）や International 
Commission on Radiological Protection（ICRP）から提案されているため
（AAPM Radiation Therapy Committee Task Group 35, 1993; ICRP, 
2001），これを利用することもできる．ただし，本論文での提案内容は，ハ
ザード 1 つ 1 つの点数づけに特徴があるのではなく，損失から UCA へのトレ
ーサビリィティを利用し，UCA に総合的な点数を算出した結果から，抽出し
た UCA に対して優先順位をつけているところを特徴としている．  
この指標を用いて，UCA に関連づくハザードの内容を確認しながら，UCA
が発生する状況で関連するハザードの影響度の点数付けを行う．  
6 2  
[影響度の評価点数 ] 
10：致命的，死傷，破壊  
 8：重大，機能喪失，後遺症  
 6：機能低下，怪我  
 4：軽微，軽傷  




に示す．ここでの n は UCA が関連するハザードの数を表す．  
 
 




ャを作成する．次に，コントロールストラクチャから，Step3 で示した 4 つ
の視点で UCA 及び CC を識別する．ここで識別した UCA には，Step1 で識
別したハザードの ID を明記するので，損失とのトレーサビリティを確保でき




















図  24. UCA の優先順位を考慮した STPA による安全解析の詳細な実施フロー  
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（Johnson, 2016; the New York Times, 2019）．その中で，放射線治療装置
の放射線量の患者への誤照射による事故があったことが 2017 年に報告された





Cloud Times, 2016; Meshbesher&Spence, 2015; South Florida Times, 
2015）．  
そこで今回，近年の市場シェアが増加傾向にある放射線治療装置の
TomoTherapy（Accuray Incorporated, 2018）を対象とし，本論文の 3 章に
て提案した内容に基づき，STPA を適用した．本適用には，解析対象となるシ
ステム情報が必要となるが，開発元の Accuray Incorporated から提供されて
いる，システム要件が包含されているシステム情報文書を利用した（Accuray 













図 25 に TomoTherapy のトリートメントシステムの概略図を示す（Jaffray, 
2007）．TomoTherapy は，大まかに，線形加速器（Linear Accelerator
（LA）） , マルチリーフ・コリメーター（Multi-Leaf Collimator



















参考文献 [Jaffray, 2007]を元に著者作成  






本節及び次節にて，開発元の Accuray Incorporated から提供されている，
システムの機能要件が包含されているシステム情報文書から取得できる情報
を利用して，本論文の提案内容を活用した STPA の適用を示す．本節では，






まず，STPA の Step1 では，解析の目的の定義段階として損失とハザードを
識別する．今回の放射線治療装置における損失の一部と，それに対して本論





Loss 1（L2）：患者の症状が悪化する  
 
[ハザード ] 
Hazard 1 (H1)：患者の正常な組織に放射線が照射される（L1）  
Hazard 2 (H2)：患者の患部が，治療において望ましい線量より過剰な線量





したものがいくつか考えられる．それらは，STPA の Step1 のガイド





表  4. システムの損失  
No. 損失  
L1 治療中の放射線照射において，患者の身体が重大な損傷や
命の危険に晒される  









表  5. ハザードとシステムレベルの安全制約  
ハザード  ハザードの定義  システムレベルの安全制約  
（System-level safety Constraints（SC））  
H1.患者が間違った線量の放射線
にさらされる（a）（L1）  






























































STPA の Step1 では，識別したハザードからシステムレベルの安全制約が導









る（Accuray Incorporated, 2014）．  
TomoTherapy では主に，次の 3 つのメカニカルコントローラーからのシス
テムとして構成されている．  
 
 オペレーターステーション  
 トリートメントプランニングシステム  







































 患者の個別識別情報を検証する  
 治療中あるいは治療前後における動作支持を与える  
 患者の最新のトリートメントプランを確認して治療に適用する  
 患者の臨床情報（CT 画像，トリートメントプラン，トリートメント
履歴）を分析する  




な情報をフィードバックする必要がある．   
以上のシステム構成要素が，ヒューマンコントローラーあるいはメカニカル
コントローラーとなり，それぞれの役割とコントロールアクションの一覧を














































































































トローラーと 2 つのヒューマンコントローラーの計 5 つを抽出した．また，




表  7. STPA 実施のための TomoThepray システムの要件の詳細  

























































































































































































































































































































MLC を ON に
する．  










MLC を OFF に
する．  










LA を ON にす
る．  










LA を OFF にす
る．  































図  26. TomoTherapy システムのコントロールストラクチャ





本節では，3.3 節で提案した内容に従い，4.3 節で示した STPA の以降の
Step の適用を示す．なお，ここでは前述の通り，放射線治療装置
（TomoTherapy）を対象とし，開発元の Accuray Incorporated から提供され
ている，システム要件が包含されているシステム情報文書から取得できる情
報のみを利用している．   
まず，STPA の Step3 ではモデル化し，作成したコントロールストラクチャ
を元に，表 7 の各コントロールアクションに対し，本 Step である UCA の抽
出を実施する．ここでは，図 26 において示した図中のコントロールアクショ
ンの No.12 「  トリートメントシステムの緊急停止コマンドを発する」（表



























UCA も抽出した．  
各 UCA は，Step1 で定義したハザードと関連づけられている．また，この








































































































表  9. 「トリートメントシステムの緊急停止」のコントローラー制約  













































続いて，図 24 に示した本提案に従って STPA の Step4 を実施する．Step4
では，損失シナリオを識別する．前述の L1 あるいは L2 の損失を引き起こす
可能性のある，ハザード H1, H2, H3 は，前述の影響度の評価点数を用いて，







評価点数から 8 点とする．次に H3 に関しては，腫瘍への治療が十分になさ
れないことについて，6 点をつける．続いて，UCA-2 は，H3 に関連づいてお
り，腫瘍への治療が十分になされないことから 6 点をつける．UCA-3 では，
腫瘍への治療が完了する前に放射線治療を止めてしまうことから望ましい線
量には足りていないため，不完全な治療となる．そのため，軽微であるとし
て 4 点をつける．最後の UCA-4 については，過剰な線量を患部に照射させて
重大な損傷を与えてしまう可能性があることから，8 点をつけるものとする．  
前述の UCA の優先順位の計算式から , UCA-1, UCA-2, UCA-3, UCA-4 の点
数を計算すると，それぞれ 14, 6, 4, 8 点となる．よって，UCA-1, UCA-4, 

























































前節の STPA の結果及び本節の結果は，STPA の開発者である MIT の



















































る事ができたと考える．   
3 つ目の課題について，コントロールストラクチャのメンテナンス作業は，
使用者に対してその作業負荷が高いものだと考えられており（独立行政法人



































報告されている（Johnson, 2016; SC Times, 2017; the ST. Cloud Times, 










STPA の実施工数については，MIT の Thomas 博士により，その作業の多く
が Step4 の実施に費やされていることが報告されている（Thomas, 2017）．
Step4 をすべて実施した後と，逐次的に Step4 の結果をシステム開発にフィ
ードバックするのでは，損失シナリオから導出したコンポーネント安全要求
を開発に取り込む点において，そのシステムの開発コストに大きな違いが出














表  10. 課題に対する本手法の成果  
課題  
No. 


























































「早すぎる停止，長すぎる適用」の 4 つの視点で UCA を抽出する．このパタ
ーンで抜け／漏れがないかの検証を行い，可能な限りその抜け／漏れを防止






































放射線治療において，FMEA と STPA の解析結果を比較検討した事例はすで
に報告されている（Blandine, 2013）．その結果によると，STPA での解析結
果において FMEA では識別できなかったコンポーネント安全要求を導出し，
STPA の優位性が確認されている．また，FMEA と STPA の放射線治療装置
への適用結果についての比較検討もすでにいくつか行われ，STPA の有効性が
報告されている（Pawlicki, 2016; Yamaguchi, 2019）．著者らの
TomoTherapy への STPA の適用結果では，6 つのシステムレベルの安全制
約，99 個の UCA，88 個のコントーラ制約，10 個の損失シナリオ，及び 33
個のコンポーネント安全要求が導出された（Yamaguchi, 2019）．一方，
FMEA では 74 個の故障モードと 30 個の潜在する故障原因が導出された
（Broggi, 2013; Broggi, 2015）．表 11 では FMEA と STPA の適用結果を比
較した結果を示す．なお，ここでは，Ford らによる原因分類（Ford, 2012）



















表  11. STPA と FMEA の結果の原因分類の網羅性  
原因分類  FMEA STPA 
技術的な側面  








患者の周囲環境に関する側面  0% 10% 
手続きに関する側面  0% 10% 














とが分かった．また，FMEA と STPA を併用することでも，安全解析におけ
る解析の網羅度を広げることができるとも考えられる．  
さらに，この STPA による解析結果において，Broggi らによる FMEA の結















































くとも 3 人はこの事が原因で死亡し，少なくとも 46 人は過剰な線量の放射線
照射の影響を受けた（国立研究開発法人  日本原子力研究開発機構，1999）．







 放射線の照射時，患者に施すべき遮蔽が正しく行われていなかった  
 トリートメンプランがたてられてなかった  





の測定値に関して 1977 年以降，International Atomic Energy Agency 
（IAEA）は繰り返し，自前の測定値とのずれの存在を通報していた．そし









発生している．先に述べた CentraCare Health Coborn Cancer Center の事
例においても，装置自体には問題がなかったと報告されている（ the ST. 
Cloud Times, 2016; Meshbesher&Spence, 2015; South Florida Times, 
2015）．装置自体の安全性には，FMEA などの従来手法が長年利用されてい
















2014）．なお，この報告内容における事故は，2004 年から 2014 年に発生し
た放射治療に関連した医療事故を調査したものであるが，この間に発生した
放射線治療に関する事故をすべて網羅しているものではない．その内訳とし









表  12. 放射線治療に関連した近年の医療事故  
原因  件数  
照射部位の間違い  20 
過剰照射  8 
熱傷  5 
患者の取り違え  5 
機器の不具合  4 
機器の設定間違い  3 
その他  3 
計  48 





1 0 1  
以上のように STPA と，システムの単一側面を見る FMEA のような手法と
比較し，これらの実際に起こった事例からも STPA の方が現実により多くの
ものが指摘でき，優位であると考える．つまり，実際に起こった事故の事例





































































1 0 3  
のための表記についての統一がなされた Unified Modeling Language
（UML）が広く普及している（Booch, 2005）．要件定義工程あるいはシス
テム開発の全工程において，これらの表記法に追従できるように，本提案内
















1 0 4  





PRA，ESPR などが存在する．  
特に，医療機器の分野において，FMEA は AAPM と ICRP により，その使
用が推奨されている（Huq, 2008; International Commission on Radiological 
Protection, 2009）．本論文にて示した要件定義工程での UCA の優先順を考































PRA や HAZOP においては，解析対象となるシステムが仕様として明確化さ
れ，ある程度使用できる状態になっていることが前提となっていたりするの
で，要件定義工程での安全解析を実現することは困難であり，本手法を活用
した STPA との比較対象としては対象外になると考える．   
最後に組込みソフトウェアの開発プロセスガイドである ESPR については，





























1 0 6  
方法論となってはない．ESPR は組込みソフトウェアの開発プロセスについ

























る．   
  






































る必要があると考える．   
次に，UCA はコントロールアクションの否定形であるため，否定形とする
パターンの抜け／漏れに関するリスクがあることをすでに述べた．現状の















1 0 9  
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図 A. コントロールストラクチャ（レベル 1）  
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図 B. 詳細化されたコントロールストラクチャ（レベル 2）  
